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Imprese

* la parola chiave

In seguito alla condanna subita dalla
High Court, Pirate Bay ha annunciato
che rinuncerà a servirsi di file torrent
per la condivisione tra gli utenti. Ciò non
significa, però, una resa: nella pagina
Facebook del gruppo, gli attivisti hanno
annunciato che stanno valutando nuove
forme di condivisione dei file (anche per
mezzo di chiavette usb rimuovibili) e
l’utilizzo dei cosiddetti "magnet link".

la legge del web

di Alessandro Longo

G uai a fare affidamento cieco
alla crittografia, per il pro-
prio sito e-commerce o su
piattaforma e-banking. Nei
giorni scorsi vari ricercatori

hanno messo in luce un problema dei si-
stemi oggi usati per proteggere tramite
crittografia le informazioni, come i dati di
pagamento o d’accesso a un conto corren-
te. Ne ha parlato uno studio congiunto di
vari ricercatori svizzeri e californiani (ht-
tp://eprint.iacr.org/2012/064.pdf), «ma
la questione, a quanto risulta dalle mie
analisi, può avere un impatto anche più
esteso di quanto sembri – dice Massimi-
liano Sala, direttore del laboratorio di
Crittografia all’Università di Trento e tra
i massimi esperti della materia in Europa
–. I problemi evidenziati dallo studio so-
no due. Il primo: ben il 4% delle chiavi di
un sito è condiviso da un altro, nel mon-
do. Il secondo: lo 0,38% delle chiavi è de-
bole, cioè è rompibile facilmente, in me-
no di un millisecondo».

Di base, bisogna sapere che queste chia-
vi per essere robuste crittograficamente
devono essere sia matematicamente forti,
ovvero non rompibili con la potenza com-
putazionale a disposizione dei cracker (i
pirata informatici) sia non prevedibili
(random). Ecco, quei due problemi inficia-

no sia il primo sia il secondo aspetto. Che
una chiave sia condivisa da due o più siti
«è grave –, nota Sala – perché se un attac-
cante riesce a procurarsi un pacchetto di
chiavi di crittografia può sperare che sia-
no utilizzate da qualche sito e quindi deci-
frarne i dati, con relativa facilità». Ma non
solo: «quel dato del 4% è dovuto al fatto
che i ricercatori hanno esaminato sei mi-
lioni di chiavi. Ma se l’avessero fatto su

una quantità maggiore, 30 o 40 milioni,
sono certo che la percentuale di doppioni
salirebbe al 10%, come mi risulta da studi
privati che non posso divulgare».

Così, può salire anche la percentuale di
chiavi considerabili deboli. «Sono convin-
to che a un’analisi più approfondita – una
giornata di calcolo a chiave, invece che un
millisecondo – arriveremmo a un punto
percentuale». Sebbene questo problema
sia meno ricorrente rispetto al precedente
(1% contro 10%), «le chiavi deboli sono più
pericolose perché per romperle non c’è bi-
sogno di collezionare altre chiavi. È possi-
bile attaccarle singolarmente».

La causa di fondo è negli algoritmi che
generano queste chiavi e che sono negli

apparecchiHsm (Hardware secure modu-
le), usati dai siti. Il problema è che, per te-
nere bassi i costi e migliorare la velocità di
generazione, «gli Hsm non verificano se
lachiave creata è debole. Né gli enti certifi-
catori degli Hsm verificano la dipendenza
statistica del random (cioè se è più o me-
no probabile che Hsm diversi generino
doppioni)».

Sul piano pratico, questi due problemi
rendono un po’ meno sicuri i siti e-com-
merce e-banking, «anche se il pericolo è
improbabile. Bisogna tener conto, del re-
sto, che un attaccante, prima di provare a
decifrare una chiave, deve essere riuscito
a infiltrarsi nei sistemi informatici
dell’azienda e quindi averne già superato
le difese».

«Mi sembra più concreto il rischio per le
caselle di posta certificate, che stanno di-
ventando sempre più numerose e più im-
portanti per le comunicazioni istituziona-
li – aggiunge –. Se un cracker riesce a otte-
nere la chiave della posta certificata di un

pubblicoufficiale, può assumerne l’identi-
tà nelle e-mail che invia», per esempio.

Soluzioni? Per prima cosa, avere mas-
sima cura per i propri sistemi di sicurez-
za anti infiltrazione. «Un sito e-commer-
ce o un’istituzione di credito sbagliereb-
be a trascurarli, confidando nella critto-
grafia come in una panacea». «Se il sito
vuole migliorare la propria crittografia,
inoltre, può andare da una certification
authority e chiedere una chiave che sia
verificata come sicura. Certo, però, spen-
derebbe di più».

In teoria, sarebbe consigliabile anche
farsi verificare le proprie chiavi già utiliz-
zate; ma in pratica in Italia è difficile per
questioni tecniche e legali. Insomma, la le-
zione che se ne trae: anche se non c’è moti-
vo per allarmarsi tanto, i siti che utilizza-
no la crittografia non dovrebbero farci to-
tale affidamento. Possono provare a ren-
derla più robusta o, almeno, investire di
più nelle misure di sicurezza primarie.
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Agricoltura di precisione. Un test unico nel
suo genere a livello europeo è quello che ha
eseguito l’Università Milano-Bicocca allo
scopo di rilevare lo stato di salute delle
coltivazioni in fase precoce. La diagnosi si
avvale del telerilevamento iperspettrale a
immagine, che attraverso sensori ottici e
termici "volanti" è in grado di determinare
le caratteristiche biochimiche e biofisiche
dei terreni che consentono di valutare e
mappare il danno e lo stress idrico per
interventi tempestivi e mirati.

di Francesca Cerati

a Un modello innovativo di collaborazio-
ne tra ricerca universitaria e aziende, ba-
sato sul concetto di sistema e sulla volon-
tà comune di creare conoscenza. È questo
lo spirito del progetto Axia (valore, in gre-
co) promosso dalla Crui (Conferenza dei
rettori delleuniversità italiane)e finanzia-
to con un milione di euro da Nestlè Italia.

«Il ruolo dell’università non è più solo
quello di produrre e diffondere il sapere
allo scopo di contribuire allo sviluppo so-
ciale, economico e civile della società, ma

anche di essere un supporto concreto
all’innovazione», spiega Giovanni Pugli-
si, vice presidente Crui e rettore dell’Uni-
versità Iulm di Milano. Il progetto Axia mi-
ra proprio a recuperare il valore della sco-
perta scientifica finanziando solo il "me-
glio" delle ricerche, scelte all’interno delle
università: in questa edizione sono stati
31 gli atenei coinvolti, per un totale di 500
ricercatori che hanno elaborato 117 pro-
getti. In pratica, una fotografia aggiorna-
ta e dettagliata delle nuove frontiere
dell’innovazionenell’ambitodell’alimen-
tazione e dello sviluppo sostenibile. L’in-
tento è chiaro, come sottolinea Puglisi:
«rendere concreto il circolo virtuoso tra
impresa, docenti ma soprattutto studenti
e neolaureati di talento, creando le condi-
zioni per accorciare i tempi del passaggio
tra ricerca di base e ricerca applicata».

Un passaggio che in tema di sostenibili-
tà dà luogo a un neologismo e a una nuo-
va visione: la "sosten-abilità". Un concet-
to già assorbito da ragazzi e adolescenti
che anche se non hanno ancora maturato
unostile di vita sostenibile, sono genetica-
mente predisposti ad attuarla. Mentre de-
ve ancora essere sviluppato nel mondo
della produzione dell’economia, della
competizione e dello sviluppo.

La traduzione in praticadella teoria del-
la sostenibilità è tangibile nei risultatidel-

le quattro ricerche finanziate che verran-
no presentati domani all’Università Iulm
in occasione del convegno "Dalla sosteni-
bilità alla sosten-abilità. Università e im-
prese:insieme per rilanciare la competiti-
vità italiana".

In lineacon la filosofia della sostenibili-
tà-abilità, tra quelle selezionate c’è l’"im-
ballaggio green" in tutti i suoi aspetti. A
fronte di confezioni tradizionali, funzio-
nali ma con materiali di vecchia concezio-
ne difficilmente riciclabili e non sempre
in grado di garantire lunghe durate, na-
scono confezionamenti "funzionali" che,
grazie a strati sottili di materiali polimeri-
ci, consentono un migliore effetto barrie-
racontro ossigeno, vapore acqueo, tempe-
raturae radiazioni ultraviolette, impeden-
do quasi completamente il rilascio di so-
stanzedall’ambienteverso l’alimentoe vi-
ceversa.Tutto questoper conservare i pro-
dotti garantendo un minor impatto am-
bientale e preservando le caratteristiche
nutrizionali originali dell’alimento.

Non solo. Il nuovo packaging è anche
"intelligente", cioè capace di controllare e
simultaneamente indicare la perdita di
qualità del prodotto in funzione del tem-
po, dovuta, fra le tante cause, a una cresci-
ta microbica. Tag posizionati sull’involu-
cro esterno misurano l’"activity water", la
freschezza del prodotto, attraverso il rap-
porto fra la tensione di vapore dell’acqua
e l’alimento stesso, su cui agiscono l’inte-
grità dell’involucro, la data di confeziona-
mento, la temperatura, le variazioni di
pH, eccetera.

«La nostra analisi su un nuovo packa-
ging alimentare che risponda a criteri di
salutedel prodotto, avantaggio del consu-
matore e della tutela dell’ambiente – di-
chiara Finizia Auriemma, dipartimento
di Scienze chimiche dell’Università Fede-
rico II di Napoli che ha coordinato laricer-
ca biennale su "Nuovi materiali polimeri-
ci per l’imballaggiorigidoe flessibile di ali-
menti" e collaborato con Claudio De Rosa
a questo progetto – nasce da un’idea di
studio biennale, articolato in cinque linee
di ricerca. Il nostro impegno si è incentra-
to sull’identificazione delle migliori solu-
zioni applicative di imballaggioalimenta-
re in relazione alleproprietà e allastruttu-
ra dei film e materiali utilizzati e dell’ali-
mento cui è destinato».
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progetto axia

Un nuovo modello
di «sosten-abilità»

L’Ocse ha pubblicato una
Raccomandazione sulla protezione dei
minori su internet, invitando gli Stati a
rafforzare le agenzie a difesa
dell'infanzia, stabilendo forme di
cooperazione sovranazionale al fine di
armonizzare gli interventi. La
Raccomandazione mira anche a
raccogliere dati sulla navigazione dei
minori, classificandoli per gruppi di età.

La reputazione del cibo. Sichiama "Food
reputation map" e definisce la reputazione
sociale del cibo. Oltre alla qualità, infatti,
esistono 23 indicatori che influenzano le
scelte alimentari. Dalle ricadute sulla salute
all’impatto sulla società o ambiente. Lo
dimostra la ricerca condotta alla Sapienza
di Roma che ha creato attarverso 6
indicatori sintetici (essenza del prodotto,
effetti culturali, economici, ambientali,
fisiologici e psicologici) la mappa per
misurare target e gradimento dei cibi.

Accogliendo l’istanza formulata da oltre
30 titolari di diritti d’autore, una corte
danese ha ordinato ai provider nazionali
di bloccare il sito statunitense
Grooveshark, che consente lo streaming
online di opere musicali. Sebbene, in
astratto, i siti di streaming siano leciti, la
sentenza ne avrebbe disposto la
chiusura a causa dell’alto numero di
violazioni commesse dagli utenti.

StartMap

i quattro progetti vincitori

condivisione online

La rivolta di Pirate Bay

investimenti
Il fiuto per gli affari
dei vip americani
Lady Gaga, Leonardo Di Caprio,
Lance Armstrong, Kanye West,
Jay-Z, Selena Gomez Kim
Kardashian e Ashton Kutcher e
infine i due Justin (Timberlake e
Bieber). Il sito Ninjamarketing
(www.ninjamarketing.it) ha
raccolto i vip che investono in
startup e il risultata è da rivista di
gossip. Sono molti, moltissimi i divi
americani che "rischiano" i propri
capitali in nuove iniziative
imprenditoriali. Là è normale
desitnare una parte dei propri averi
in startup da noi, i vip, preferiscono
affidarsi ai soliti noti del private
equity. Il problema è culturale, forse.
Sta di fatto che in California uno
belloccio come Ashton Kutcher (l’ex
fidanzata di Demi Moore, quello per
intenderci che l’avrebbe spinta nella
disperazione più nera) fuori dai set e
dalle vicende private pare essere un
discreto scout.

Per proteggere il sito e-commerce o la piattaforma
e-banking occorre investire di più nelle misure
di sicurezza primarie. Perchè la sola chiave è debole
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di ??????

Crittografia
È la scienza che si occupa di elaborare
tecniche per proteggere informazioni.
Rendendole incomprensibili a chi le
dovesse intercettare tramite un
algoritmo ("chiave") che traduce il
messaggio in un linguaggio segreto.
La traduzione inversa, per renderlo
leggibile, è possibile solo a chi possiede
la chiave.
La crittografia moderna comincia nel
secolo scorso. La svolta è nel 1976,
quando i ricercatori Whitfield Diffle e
Martin E.Hellman (Stanford
University) ideano un sistema – detto
asimmetrico – abbastanza sicuro per
scambiarsi la chiave crittografica.

sicurezza in rete

Crittografia,
da sola
non basta

5 milioni per tecnologie pulite
General Electric e l’ente non profit Carbon Trust
lanciano un fondo di venture capital europeo da 5
milioni di dollari per supportare startup nel campo
delle tecnologie pulite.

confidustria digitale
«Serve un vero mercato
di venture capital»
La creazione di un vero mercato di
venture capital in Italia, capace di
sostenere lo sviluppo delle nostre
start-up, è uno degli obiettivi
prioritari di Confindustria Digitale,
contenuto nel pacchetto proposte
per la crescita presentato alla Cabina
di regia sull’agenda digitale del
Governo. Secondo Stefano Parisi,
presidente della Federazione dell’Ict:
«La nascita di imprese innovative è
un passaggio fondamentale per
riavviare la crescita in Italia così
come è avvenuto negli 60-70
quando la maggiore spinta allo
sviluppo economico e
all’industrializzazione è derivata dal
moltiplicarsi di piccole imprese
manifatturiere». Le proposte di
Confindustria digitale riguardano, in
particolare, l’introduzione di
agevolazioni fiscali sugli
investimenti derivanti dalla
partecipazione ai fondi di venture
capital e la semplificazione della
burocrazia per le start-up. A ciò si
aggiungono strumenti per la
creazione di un exit market, come
sgravi fiscali per le aziende che
acquisiscono start-up italiane
finanziate da fondi venture capital o
che abbiano sponsorizzato la nascita
di incubatori o piattaforme di
aggregazione di idee e iniziative
imprenditoriali.

Primo risultato del lavoro
congiunto imprese-università
un packaging intelligente

come difendersi

la mappa del gradimento

Il rischio più concreto è
lo scippo d’identità delle
caselle di posta certificate

Nativi sostenibili. Nella fotografia scattata
dallo studio interuniversitario guidato
dall’Università Iulm di Milano, i nativi
sostenibili sono in bilico tra valori dichiarati
e comportamenti reali. Infatti, solo il 12%
degli italiani è promotore di una "cultura
sostenibile"; il 50% è a un livello
intermedio, il 37% risulta poco o per nulla
sostenibile. L’immagine cambia però se si
ordinano i dati per età, sesso e reddito: le
vere sostenibili sono giovani donne tra i 30
e i 35 anni, di cultura e reddito medio-alti.

internet e minori

L’Ocse «raccomanda»

TIPS

iff conference
L’industria creativa
si incontra a Milano
Riparte Innovation Festival Finale
Conference, l’iniziativa organizzata
da provincia di Milano, in
collaborazione con Pro Inno Europe e
European Commission per illustrare i
risultati delle 5 edizioni dell’intero
programma Innovation Festival cui
hanno preso parte sei città europee:
Barcellona, Milano, Kortrijk, Lisbona,
Vilnius e Tallinn. Appuntamenti
domani e martedì 28 febbraio,
presso il Palazzo della Regione
Lombardia. Al centro degli incontri
l’industria creativa. L’iniziativa è
accompagnata dalla mostra di “Un
Designer per le Imprese” realizzata
da Material ConneXion Italia.
Saranno esposti i risultati del
progetto che ha coinvolto 15 aziende
lombarde, 4 scuole di design, 91
studenti e ha permesso la
realizzazione di 59 progetti e 26
prototipi, oltre ad aver premiato 19
giovani designer. L’anno scorso ha
vinto l’azienda Loykem - Scuola IED –
con il progetto denominato Il vaso
della Cuccagna. Si tratta di un
sistema di auto-irrigamento, frutto
di una tecnica di coltivazione,
l'innaffiamento da stoppino.
Costituito da due elementi,il primo
“contenitivo” viene ricavato da una
corda spalmata di resina epossidica
che forma la siluette classica del
vaso e da un recipiente in resina
poliuretanica colata.

sostenibili si diventa

Il packaging del
futuro. La nuova
"scatola della qualità
alimentare" offre
migliori prestazioni
in termini di
proprietà
meccaniche e
termiche,
processabilità,
biodegradabilità,
possibilità di essere
termo-formato e
stampato, resistenza
agli agenti esterni
(acqua, grassi, acidi,
luce), disponibilità di
materiali e, non
ultimo, economia di
costi.

a cura di Giovanni Maria Riccio

streaming e diritto d’autore

Stop al sito Grooveshark

terreni visti dal cielo


